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NANEINEecesIcan

¢ ESCaseZ de’ direccionest iPrreales
e Esta ideal es aun debatible, pexRo:..

o El hecho de gue Internet EmMPEZOrER
E.E.U.U significo Una reparticion
desbalanceada

s Dificultad en obtener biogues

o Necesidad de NICs regionales
Ver LACNIC:

o Nttp://wWww.lacnic.net



NANEINEecesIcan

s Seguridad

o [Los blogues REC-191'8" nersen Enlitadosy

LLoS routers suelen: bleguear cualguier pagquete; con
estas direcciones en origen oy destine

Ningun AS debe publicar’ estos blogues
e Se enmascara la topologia de la red interna

s Gestion
e Protegerse de 16S cambios e bleguest delriSk



RIEEHOHIE

s Asignial Varies blegUes parartise
INCEFNG Y PrIVad6

10.0.0.0 - 10.255.255.255 (10/8 prefix)
172.16.0.0 - 172.31.255.255 (172.16/12 prefix)

192.168.0.0 - 192.168.255.255 (192.168)/16) prefix)

o cConsecuencias de usar 0 N Usar estos
Plogues?



EUncIonamiento

o NAT basico

o Unal sola direccion; publica

El'router recipe el paguete V- cambiaria

dikeccion origen: (O)rcon lardireccion: plilfica

(P) v reenvia el paquete al destino (D)

Inserta una entrada en su tabla dinamica
eD->0

Recibe el paguete de vuelta, busealla

direccion remota en sul tabla (D), cambia’la
direccion destino (P) por la eriginal (©)



llerminelegia((C1sco)
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llerminelegia((C1sco)
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EUncIonamiento

s Problema:

o QUE pasa si dos maguinaslecales
acceden a la misma maguing rEmota
simultaneamente?

la tabla contendra
D -> 0,
D ->0,
A quien le devuelvo ell paguete?



INAIFmtltple

o Utilizar un rangor de ditECCIONES
publicas paral traducir

o Cada nuevo paduete saliente con
direccion origen; Oy, 05...,0. es traducido
en Py, P5..., P EtC

o PErmite que i maguinas Internas
aCcedan a un mismo; SeErvidor
simultaneamente



NAPT/RPAT:

o NAPITF =" Network Address) Port liransiation

s Oftra solucion es agredar'mas lnformacion a la
tabla

o Traducir tambien los nUmeros: de; puertor origen: y: destine

My Network Internet

SA . !
106122081 ! SA

- ' 171.69.58.10:2031
s S
| : N L

DA !
10.6.1.21506 !

E .. : . Internet/ Intranet ])E
i a N
' i} i

. 171.69.66.10:2031

Port Address Translations [PAT) extends NAT form ™ o 1°
to "many-to-1"by associating the source portwith each flow




NAPT/RPAT:

Outside Global
204.71.200.69:80

PAT [Port Address Translation) includes ports in addition to IP address

Many-to-one translation
Maps multiple |P addressesto 1 or a few IP addresses
Unique source portnumber identifies each session

Conserves registered |IP addresses
Also called NAPT in IEFTFdocuments

+ NAT multiple y' NAPT se pueden combinar

o Cisco utiliza el comando everieads, con el gue el
router utiliza otra direccion del ramnge sole: sitha
mapeado todos los puertos de la primera direccion
en su tabla



NAIVEAIFESIElCo

¢ Se| confiigural tna relacion fijarentre
Una direccion privadary: unar pblica
o Generalmente solor esi necesarie clande

Se duiere proveer un servicierdesdela
red Interna

o | 0S puertes no: tienen que coimelidnts
NEecesariamente
Ej: 192.168.0.5:80 -> 203,152,165, 96080

¢ LLOs firewalls suelen usar esta téecnica



Simiaciones

o Protecolos que IncluyVenr direcciones: IRy,
AUMEroes der puerteren st campor de datos
ICMP! (Destination: Unreachamle)

ENP. (incluye direccion v puertor del cliente palra
conexion| de; datos)

H.323, SIP (videoconferencial, VOIP)
RealAudiie

SNMP en algunes casos

X-Windows

o L3S nuevas Implementaciones resuelven
algunoes de estos

El router tiene que inspeccionar elf contenido del
paquete IP (mas carga de procesamiento)



Proplemas contcliado

s CP header checksum

o DiFecciones P eni st pSEUCO-CAECESa
Calcula un checksum de; esta

o Como las difecciones camiian, el
checksum tiene que; ser recalculado

o QuUE pasa si esta cifirado?
e Caso SSH/SSI. vs. IPSEC end-te-end



Consideraciones

s Decision de usar NAYr deberteomaren
cuenta lal relacion: coste/beneficio

o QUE tanto pesani las ventajas obtenidas
EnN comparacion con

Complejidad

Incapacidad paral proVeer CIertes! SEVICIos
Gestion mas dificil

Descontento de Usuarios



Viasiiniormacion

+ Doecumentos) [EIE (WWwWW.LIELRorg)
o REC-1918: Addiess Allocation forPrivater InteErners
o REC-1651:Tihe TP NetwoerktAddress iiransiater (INAIP
os REC-2993: Architecturall Implicationst o INAI
o REC-5027: Protoecol Complications Withrthe 1P NEtwWeork

Address Translator

s [he Trouble with NAT, Internet: Protocolf Journal
(@[Je0)


http://www.cisco.com/en/US/about/ac123/ac147/ac174/ac182/about_cisco_ipj_archive_article09186a00800c83ec.html
http://www.cisco.com/en/US/about/ac123/ac147/ac174/ac182/about_cisco_ipj_archive_article09186a00800c83ec.html
http://www.cisco.com/en/US/about/ac123/ac147/ac174/ac182/about_cisco_ipj_archive_article09186a00800c83ec.html
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