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Différents types de serveurs

Plusieurs types de serveurs de noms

[l Serveurs autoritaires
0 Maitre ( primaire)
1 Esclave (secondaire)
[ Les serveurs cache

0 Auss “cache forward”

U Mixage de fonctionnalités



Pourquol séparer les fonctionnalités(1)?

L es données autoritaires et non autoritaires sont

destinées a différents groupes de clients

0 Afin de servir des données autoritaires al’ Internet, lesNS
doivent étre en dehors du pare-feu

0 Les caches doivent généralement étre placés derriere un
pare-feu pour les protéger comme les abus externes.

Servir les données autoritaires est plus important que
servir les données du cache; surtout pour vous les
opérateurs de noms de domaine nationaux.



Pourquol séparer les fonctionnalités(2)?

L es serveurs cache peuvent étre empoisonnés

LISi un pirate arrive afaire accepter des ER fasifiés avec un
grand TTL avotre serveur cache, des données invalides peuvent

étre utilisées pour servir des données autoritaires.

Certaines attaques de déni de service et de “ buffer
overrun” reussissent mieux sur les serveurs cache.



Pourquol séparer les fonctionnalités(3)?

L es serveurs autoritaires peuvent servir les données
autoritaires(constantes en taille) plus efficacement s
les données du cache ne monopolisent pas les
EeSSources systemes.

U Lesclientsrécursifs utilisent de la mémoire (jusqu’ a 20kb/s)

[ Les serveurs cache utilisent de la mémoire pour garder les
données

[ Répondre aux requétes récursives demande du temps et des
essources systeme



Comment configuré un serveur uniguement

autoritaire

Arréter larécursion
1 Avec bind9

options{ recursionno; };

puis, redémarré named

Vérifier leflag “ra’ dans!|’ en-téte des reponses de
Votre serveur

# dig @196.216.0.X xxxx.cctld.sn soa

Vérifier que votre serveur a laréecursion arrétée

# dig @196.216.0.X noc.cctld.sn A

Vous devez avoir une référence vers les serveursracine



TS1G



Qu'est-ce que TSIG?

* Un mécanisme pour protéger un message d’'un
resolver au serveur et vice versa

* Un hash avec cle est appliqué( comme une signature
digitale). Ains le destinataire peut vérifier le message

* Baseé sur une valeur secrete partagée — expéediteur et
destinataire sont configurés avec lavaleur

* RFC2845



TSIG et format des messages

En-téte DNS I

Question Format d’un
message DNS

Réponse

Autorité

h | ] _— u I |} L

Additionnel




TSIG et format de message

;<<>> DIG 9.3.0 <<>> @localhost www.rfi.fr a -k /var/named/keys/Khost1-host2.+157+50032.key

:; QUESTION SECTION:
“www.rfi.fr. IN A

;» ANSWER SECTION:
www.rfi.fr. 86400 IN A 194.117.210.38

;; AUTHORITY SECTION:

rfi.fr. 86400 IN NS nsl.mgn.net.
rfi.fr. 86400 IN NS ns2.mgn.net.
rfi.fr. 86400 IN NS ns3.mgn.net.

;; ADDITIONAL SECTION:

nsl.mgn.net. 172800 IN A 195.46.193.86
ns2.mgn.net. 172800 IN A 195.46.193.87
ns3.mgn.net. 172800 IN A 195.46.214.178

;; TSIG PSEUDOSECTION:

hostl-host2. 0 ANY TSIG hmac-md>5.sig-alg.reg.int. 1126708829 300 16 jfqapw+5tnpgKceNaf5RnQ==
31634 NOERROR 0



; <<>> DiG 9.3.0 <<>> @locahost ripe.net a-k /var/named/keys/Khost1-host2.+157+50032.key +dnssec
;; global options: printcmd

;; Got answer':

;1 ->>HEADER<<- opcode: QUERY, status. NOERROR, id: 39

;; flags: gr rd raad; QUERY: 1, ANSWER: 2, AUTHORITY: O, ADDITIONAL: 2

;; OPT PSEUDOSECTION:

; EDNS: version: 0, flags: do; udp: 4096
;; QUESTION SECTION:

;ripe.net. IN A

;7 ANSWER SECTION:

ripe.net. 592 IN A 193.0.0.214

ripe.net. 592 IN RRSIG A 52600 20051014125237 20050914125237 49526 ripe.net.

GFWL87C+fcxPkFQ93ifF3SS0eq523K tv92p0QPGCRs2g4t9pM Vy8gjHN oT X EmthamwGdly90wW5SIcUtcfZM Tarhx+0Q7zIwO76sX cjjNgMB4nbEb
12D/596k23DghZz/+Wg/zy/uOyRoY mOL fmbKIZE4WHnb7AeSadKjEz+Ts iuS5wdk5F7SkxginC2JfY RmgxQOQ9NaY

;; ADDITIONAL SECTION:

ripe.net. 3592 IN DNSKEY 257 35 AQOTT7bx7N38sPgDWniKnHNSNTXY xdMpEq7dyrDHDaRQgq7DULPWX6ZY
OUIXKKMuNIoHRP7H8r171BhgX cPZjZhtSGY agtPe22mhAM|Z4e8K GgP9 kJT TcpgzoY ulvSiETBxjQ42EZWJG+6bxK +vyrw ThgEScmdZfqQz3ItVw
k6SosOUuUSMTeb2C6RSkgHaT pK CuSylrncV erlgvyvX Gv3HOe 8jiDGuj 8peNByiaSRD40IJUxuljUgLviDH6ANg6ZeNohxsY VUV giRI1T+3x5+8
acgwat3V55Z1Nm404Z 1BK ECAPOE5EX I EC7/pgssX vpsiJbafdj03uqL S a3aScpy3

ripe.net. 3592 IN DNSKEY 256 35AQPGmMhQPgNIlavUXhVoDZZploCWbHr7lgcl GEiR/ctOK CTx4Skp+BfX

qnq8fz8/UpK 4B-+s6x1k5FPdjNnFX [tdSx81bcM +BadL HL 5iuBdQdkH8e yJg2Fk 1L AUi P2A BSRA FBA4WQM Aklw52/91jw6aM X SFA06sSXUFSSIWY 8
ChesKvwefNcqgl Sswl FwxjWH09X NkFsx0u8=

;; TSIG PSEUDOSECTION:
host1-host2. 0 ANY TSIG hmac-md5.sig-alg.reg.int. 1126710236 300 16 eaDNJtJXavAjVgDZSANIIA== 39 NOERROR 0



Nom et valeur secrete

* Nom TSIG

- Un nom est donnéalaclé, lenom est ce qui est transmis dans
le message (ains e destinataire sait quelle clé |’ expéditeur a
utilisé)
* Valeur secrete TSIG
— Une vaeur déterminée pendant |a production de laclé
- Généralement codée en Baset4

* Ressemblea laclé rndc
— BIND utilise laméme interface pour lesclés TSIG et RNDC



Utilisation de TSIG pour protéger AXFR

* Déermination de lavaeur secrete
- dnssec-keygen -a ... -b ... -n... nane

* Configuration delaclé

- dans named.conf, méme syntaxe que rndc
- key { algorithm...; secret

3}
* Utilisation delaclé

- Dans named.conf
-server x { keys ...; }

- Ou X' est |’ adresse | P des autres serveurs



Exempl

Serveur primairer
10.33.40.46

key nsl-ns2.zone. {
al gorit hm hmac- nd5;
secret "APl aceToBe";
b
server 10.33.40.35 {
keys {nsl-ns2.zone.;},;
}
zone "nmny.zone.test." {
type naster;
file...;
all ow-transfer {
key nsl-ns2.zone.;
key nsl-ns3.zone.;

Une fois encore, la valeur secrete semble ok, mais est invalide

e de configuration

Serveur secondaire
10.33.40.35

key nsl-ns2.zone. {
al gorit hm hmac- nd5;
secret "APl aceToBe";

b

server 10.33.40.46 {

keys {nsl-ns2.zone.;},;

b

zone "mny.zone.test." {
type sl ave;
file...;
masters {10. 33.40. 46;};
al l owtransfer {

}; key nsl-ns2.zone.;};

b



Letemps!!!

SIG est sensible au temps — pour arréter les
« attagues de retransmission »
— Laprotection des messages expire en 5 minutes
— S assurer que les horloges sont synchronisees
— Pour lestests, régler les horloges
— En production, un NTP sécurise est nécessaire



Autres utilisationsde TSIG

SIG était concu pour d’ autres objectifs
— Protection des “stub resolvers’ sensibles
* Difficilearéaliser
— Les mises ajour dynamiques
* | eur securisation déepend du TSIG



