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Qué es un “flujo de red”

» Secuencia unidireccional de paquetes

» Todos los paquetes del flujo tienen
denominadores comunes:
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Misma direccion IP fuente, y destino

Mismo numero de protocolo de capa 3

Mismo puerto fuente, y destino

Mismo octeto de Tipo de Servicio

Mismo indice de la interfaz de entrada (iflndex)
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Usos Practicos en Gestion de
Redes

» Analisis de patrones de trafico para:

(¢]

Facilitar facturacion por utilizacidon
- (volumen, calidad de servicios, etc)

o

Compilar estadisticas por tipo de aplicacidon

o

Deteccion de situaciones anomalas
- Ataques de negacion de servicio
- Abuso del serviciof

(¢]

Determinar cuando se necesita negociar un intercambio
directo (BGP) con otro proveedor

Ayudar a erificacion y optimizacion de Calidad de
SQlVicio.




Componentes

» Netflow Exportador LAN LAN
» Netflow Colector terminal
» Netflow Analizador IOt Lo I
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NetFlow

» Nombre dado por Cisco al formato de exportacion de
informacion sobre flujos

- Se facilitdo con la tecnologia CEF (Cisco Express
Forwarding)

» El flow cache contiene informacion activa, donde

- cada flujo esta representado por un registro de flujo,

- el cual contiene una serie de campos de informacion
- El registro de flujo se actualiza cada vez que un
paquete que se determina como componente del flujo
es conmutado (transmitido).



Exportacion de Registros

» Bajo ciertas circunstancias, los registros
caducan en el flow cache:

- Tiempo de vida activo/inactivo
- (por defecto: 15seg/30 min)
- El espacio destinado a cache se llena,
> Conexiones TCP terminadas (FIN o RST)

» Al caducar, los flujos se agrupan y se
exportan en datagramas de hasta 30 records




Configurar Netflow (Cisco)

interface FastEthernet0/0
description Local network
ip address 192.168.163.101 255.255.255.0
ip flow egress
ip flow ingress
duplex auto
speed auto

ip flow-export wversion 5

ip flow-export destination 10.10.10.5 2002
ip flow top-talkers

top 10

sort-by bytes
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Configurar Netflow Il (Cisco)

En esta interface, coleccionar datos de flujo:
ip flow egress
ip flow ingress

Y exportarlos,

en version 5

al NOC, puerto 2002

solo colecciona los 10 mas significativos
ordena segun volumen descendente:

[e] (¢] (¢] [¢]

ip flow-export version 5
ip flow-export destination 10.10.10.5 2002

ip flow top-talkers
top 10
sort-by bytes
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Usos

ldentificacion de problemas
Clasificacion de trafico

- Analisis de ataques de negacion de servicio

Analisis de trafico
- Inter-AS
- Reportes sobre proxies de aplicaciones

Contabilidad

- Para verificar contra otras fuentes, como datos de
SNMP




Clasificacion de Trafico

Basado en protocolo, puertos fuente o destino
- ldentificacion de protocolo (TCP, UDP, ICMP)
- Puede verificar “puertos bien conocidos”

o Medir trafico de proxy - http , ftp
e Para verificar (y despues limitar) trafico de P2P
e Producir reportes de uso, y distribucion de trafico




Traceback: herramienta basada en
Netflow

. Trazar ataque por coincidencia (“trazas”) en cada
interface via monitoreo pasivo:

- Flow datos (ej., NetFlow, cflowd, sFlow, IPFIX)
- Datos de “span”
- PSAMP (muestreo de paquetes, IETF PSAMP WQ)




Deteccion basada en flujos

Monitorear flujos (ej., transacciones de capa

de Red y Transporte) en la red, y construir
linea base para saber de antemano cual es el
comportamiento “normal” :

- Por interface

- Por prefijo

- Por capa de transporte (protocolo y puerto)

- Conocer como se comporta el trafico en diferentes

ventanas de tiempo




Detectar eventosd anomalos

Ejemplo: SQL “Slammer”

Route Instability over Time
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Deteccion basada en flujo




NetFlow Cache

1. Create and update flows in NetFlow cache

Sdi | SdPadd | Dsilf | Dsi Padd TOS 11000

Fa10 173.100.21.2|Fa0v0|10.0.227.12 20 11000
Fa10 173.100.3.2 |Fa0v0{10.0.227.12 40 2491

Fa10173.100.20.2| Fa0/0(10.0.227.12 20 10000
Fa10' 173.100.6.2 |Fa0/0(10.0.227.12 40 2210

2. Expiration «Inacfve timer expired {15 sac is defaul |

* Active fimer expired (30 min {1200 sec| is defaulf)
* NetAow cache is LIl [oldest flows are expired|
+RSTor FIN TCP Aag

\
Dst

Sdi | Sd Padd Ds1 Padd Aas A5 Next Hop

Fa10173.100.21.2 10.0.227.12 / , 15 100232

3. Aggregation
No
4. Export version

Non-Aggregated Flows—Exporl Version 5 or 9 e.g. Protocol-Port Aggregation
Scheme Becomes

Pkis |SrcPor |DstPort | Byles/Pkt
Export Paylcad
5. Transport protocol gy [[Flowsl 11 11000 00A2 |DstPor| 1522

Aggregated Flows — Expor VersionSor 9




Version 9

Version 9
11213 4/5(61(7/8]9

Vearsion




Version 8

Version 8
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Version

System Uptime
UNIX Seconds
UNIX NanoSeconds

Flow Sequence Number

Engine Type Engina ID Aggregation Aga Version




Version /

Version 7

1 111 111 1 2(2(12]|2 2(2)12]|3
1 34 6|7 9 213(4)|5 716190

UNIX Seconds
UNIX NanoSeconds
Flow Sequence Number




Version 5
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